ZARZADZENIE NR 16/2020
z dnia 13.03.2020 r.

w zapobieganiu rozprzestrzenianiu sie wirusa SARS—COV-2 wsréd pracownikow Starostwa
Powiatowego w Srodzie Slgskiej

Na podstawie art. 3 ustawy zdnia 2 marca 2020 r. o szczegblnych rozwigzaniach zwigzanych z
zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz
wywotanych nimi sytuacji kryzysowych (Dz.U. z 2020 r.,poz. 374) , zarzgdzam co nastepuje:

§1

Niniejsze Zarzadzenie okredla zasady pracy pracownikéw Starostwa Powiatowego w Srodzie Slaskiej
(zwanym dalej Jednostka) Swiadczonej poza miejscem jej statego wykonywania ("praca zdalna").

§2

1. Zaleca sie ograniczenie do minimum bezposrednich kontaktéw pracownikéw Starostwa
Powiatowego w Srodzie Slaskiej w miejscu pracy.

2. W celu zapewnienia sprawnej komunikacji zaleca sie wykorzystywanie poczty elektronicznej
i kontaktow telefonicznych.

§3

Czas trwania pracy wykonywanej zdalnie nastgpuje do odwotania stanu zagrozenia epidemicznego lub
epidemii.

§4

O sposobie i rodzaju wykonywanych obowigzkéw w tym trybie pracy zdalnej i sposobie jej rozliczenia
decyduje Kierownik Jednostki

§5

1. Niniejsze Zarzadzenie stanowi udokumentowane polecenie do przetwarzania danych osobowych
w zakresie niezbednym do nalezytego wykonywania obowigzkdéw w ramach pracy zdalnej.

2. Pracownicy Jednostki sg uprawnieni i zobowigzani do przetwarzania danych osobowych na
potrzeby nalezytego wykonywania obowigzkéw w ramach pracy zdalnej.

3. Pracownicy Jednostki s zobowigzani do nalezytego zabezpieczenia danych osobowych, ktére
przetwarzajg w zwigzku z wykonywaniem obowigzkéw w ramach pracy zdalnej oraz uniemozliwié
dostep do tych danych osobom nieuprawnionym (m.in. domownikom).

4. Pracownicy Jednostki sg zobowigzani do ewidencjonowania pobierania (wypozyczania) oraz
zdawania wszelkich dokumentéw, urzadzen, nosnikdw w tym zawierajgcych dane osobowe, ktére
bedg przetwarzane poza siedziba Administratora Danych Osobowych. Ewidencje w postaci
protokotéw zdawczo-odbiorczych prowadzi Kierownik Jednostki/ osoba upowazniona.

§6

1. Decyzje w zakresie nieuregulowanym niniejszym zarzgdzeniem podejmuje Kierownik Jednostki.
2. Zarzadzenie wchodzi w zycie z dniem podpisania i obowigzuje do odwotania, w zaleznosci od

rozwoju sytuacji epidemiologicznej i decyzji Rzadu RP.
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PROTOKOL WYDANIA DOKUMENTOW LUB URZADZEN

piecze¢ Administratora
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PROTOKOL ODBIORU DOKUMENTOW LUB URZADZEN

piecze¢ Administratora

Odbierajacy (imig i nazwisko, stanowisko):
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Oswiadczenie pracownika w zwigzku z podjeciem pracy zdalnej (home office)

.............................................................................................................................

(imie i nazwisko pracownika)

pracujacy/a na umowe o prace/umowe cywilnoprawng w

STAROSTWIE POWIATOWYM W SRODZIE SLASKIEJ

(nazwa i miejsce pracy)

oswiadczam, ze:

10.

Jestem upowazniony/a praz Pracodawce (Administratora Danych Osobowych) do
przetwarzania danych osobowych oraz zobligowany do zachowania tajemnicy.
Zapoznatem sie z Polityka Bezpieczeristwa, Instrukcja Zarzadzania Systemem
Informatycznym/ lub Instrukcja Informatyczng/ lub Regulaminem Uzytkowania
Systemow Teleinformatycznych u Pracodawcy.

Nie dopuszcze do komputera, telefonu, dokumentéw papierowych i innych noénikow
przekazanych mi przez Pracodawce oraz informacji w nich zawartych, w tym danych
osobowych, domownikéw oraz innych 0séb trzecich.

Zachowam dane Pracodawcy w poufnosci. Wszelkie notatki bede przechowywat/a
zabezpieczone, tak by osoby trzecie nie miaty do nich dostepu.

Zapiszg wszystkie dane na komputerze w katalogu wskazanym przez Pracodawce lub
na odpowiednio zabezpieczonym noéniku zewngtrznym udostepnionym przez
Pracodawce.

Nie bede kopiowaé/zapisywaé¢ danych stuzbowych na niezabezpieczone/
prywatne dyski zewnetrzne i inne no$niki zewnetrzne.

Mam $wiadomosd¢, ze dokumenty papierowe, komputer, telefon i inne nogniki
przekazane mi przez Pracodawce stuzg wytgcznie do pracy stuzbowej — nie zainstaluje
dodatkowego oprogramowania bez nadzoru dziatu IT, nie bede korzystaé ze
stuzbowego sprzetu w innych celach niz te Zwigzane z praca.

Komputer, dokumenty papierowe oraz inne noéniki udostepnione przez Pracodawce
zabezpiecze w odpowiedni sposéb przed dostgpem oséb nieupowaznionych, zgodnie
z przekazanymi mi w tym zakresie wytycznymi.

Bede przestrzega¢ zasad korzystania z komputera, telefonu i innych noénikéw
przekazanych mi przez Pracodawce zgodnie z obowiazujgcymi w tym zakresie
procedurami, w tym w szczegdlnosci zgodnie z wytycznymi i regulaminami.
Zobowiazuje sie zwrdcié powierzone mi dokumenty, urzgdzenia oraz noéniki wraz
z kompletnymi danymi na kazde zgdanie Pracodawcy.

(miejsce i data) (podpis pracownika)



KLAUZULA INFORMACYIJINA
dot. ograniczania mozliwosci rozprzestrzeniania sie wiruséw
w tym koronawirusa SARS-Cov-2 wywotujacego chorobe
o0 nazwie COVID-19, innych choréb zakaznych

Tres¢ informacji:
Zgodnie z art. 13 ust. 1i 2 RODO informujemy, ze:

Administratorem Danych Osobowych jest STAROSTWO POWIATOWE W SRODZ IE
SLASKIEJ, UL. WROCEAWSKA 2, 55-300 SRODA SLASKA:

Kontakt z Inspektorem Ochrony Danych mozliwy jest na adres email:
rodo.hr.consulting@gmail.com ;

Dane osobowe beda przetwarzane wytacznie w celu przeciwdziatania, zwalczania, a w
szczegolnosci zapobieganiu rozprzestrzeniania sie wirusa COVID-19 oraz innych chordéb
zakaznych na podstawie art. 6 ust. 1 lit. d RODO;

Dane beda przechowywane przez okres niezbedny do konkretnego przetwarzania
danych, wynikajacy z przepiséw prawa;

Dane mogg by¢ przekazane stuzbom Gtéwnego Inspektoratu Sanitarnego lub innym
stuzbom kryzysowym. Pracodawca moze pozyskiwa¢ dodatkowe dane osobowe (np.
informacje o miejscu przebywania podczas urlopu lub w zwigzku z pomiarem
temperatury);

Podanie danych osobowych umozliwiajacych  Pani/Pana identyfikacje jest
obowiazkiem wynikajacym z przepisu prawa; jesi administrator tych danych nie bedzie
posiadat, nie bedzie mozliwe zrealizowanie celu przetwarzania;

Przystuguje Pani/Panu:
1. prawo dostepu do swoich danych;
2. prawo do sprostowania (poprawiania) swoich danych;

3. prawo do ograniczenia przetwarzania;

Przystuguje Pani/Panu prawo do wniesienia skargi do Prezesa UODO(na adres: Urzad
Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa);

Dane osobowe przeze mnie udostgpnione nie beda podlegaty zautomatyzowanemu
podejmowaniu decyzji, w tym decyzji bedacych wynikiem profilowania;




INFORMACIJE DLA PRACOWNIKOW, KTORYM ZLECONO PRACE ZDALNE

W zwigzku ze zleceniem pracy zdalnej nalezy pamigtac, ze nalezy wdrozy¢ wszystkie mozliwe sSrodki, w
celu zabezpieczenia powierzonych dokumentéw, sprzetu i zawartych na nich danych osobowych. A
przede wszystkim:

- Przestrzegaj zakazu prowadzenia rozméw w miejscach, ktére nie gwarantujg zachowania
poufnosci,

- Stosuj zabezpieczenia wdrozone przez Twojego pracodawce jak: uzywanie aktualizowanie
oprogramowania, blokowanie komputera, zabezpieczenia dokumentéw papierowych, tacznie
sig z siecig firmy przy wykorzystaniu szyfrowanego potaczenia VPN z zasobami firmowymi,

- Nie drukuj dokumentéw firmowych w ogdinodostepnych punktach ksero

- Nie wrzucaj dokumentéw firmowych do $mietnika — przechowuj je do momentu
bezpiecznego zniszczenia

- Nie udostepniaj dokumentéw papierowych oraz urzadzenia, na ktérym pracujesz,
domownikom, wspétlokatorom lub innym osobom postronnym

- Korzystaj tylko z domowej sieci bezprzewodowej lub z sieci przez Ciebie udostepnionych
(hotspot z Twojego urzgdzenia mobilnego)

- Nie dziel sig informacjami stuzbowymi z na portalach spotecznosciowych

- Pilnuj urzadzenia oraz dokument6w papierowych, na ktérych pracujesz, poniewaz mogg ulec
zniszczeniu lub zostang zgubione, a wazne informacje zwigzane z Twojg praca mogg zostaé
ujawnione nieuprawnionym osobom

- Niedozwolone jest wysytanie dokumentéw oraz danych na prywatne skrzynki, jak i
podawania klientom czy kontrahentom prywatnych adreséw w celu wymiany korespondencji

- Pamigtaj o zachowaniu zasady nie otwierania podejrzanej korespondencji mailowej,
szczegdlnie jezeli korespondencja zawiera pliki z rozszerzeniem .exe, korespondencji od firm
finansowych, zawierajacej faktury, korespondenciji zawierajgcej w swej tresci link, jesli adresat,
tres¢ lub zataczniki budzg twoje watpliwosci, nie otwieraj ich



ZADANIA DO WYKONANIA W CELU ORGANIZACJI PRACY ZDALNEJ (home office)
dla ADMNISTRATORA DANYCH OSOBOWYCH

W zwigzku z wejsciem w zycie ustawy o szczegdlnych rozwigzaniach zwigzanych

z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych chordb zakaznych oraz
wywotanych nimi sytuaciji kryzysowych

/administracja, dziat HR, kadry/

1. Przekaz informacje dla pracownikéw o pracy zdalnej.

2. Wydal pracownikom wzér oéwiadczenia dla pracownika o sprawowaniu opieki nad
dzieckiem w wieku do 8 lat w zwigzku z zamknigciem - z powodu COVID-19 — ztobkow,
klubéw dzieciecych, przedszkoli oraz szkét.

3. Przygotuj klauzule informacyjng w art. 13 RODO.

4. Zbierz od pracownikéw oéwiadczenia w zwigzku z podjeciem pracy zdalnej.

5. Unikaj wynoszenia dokumentdéw papierowych poza Twoja organizacje. W dzisiejszych
czasach w wigkszosci przypadkéw mozna pracowac¢ na skanach, zdjeciach czy
gotowych bazach danych. Jeéli nie bedzie innej mozliwoéci, zadbaj o to, zeby
uniemozliwi¢ dostep do dokumentéw osobom  nieupowaznionym (w  tym
domownikom!)

/dziat informatyczny, sektor IT/

1. Przyjmij i zakomunikuj pracownikom obowigzujgce w Twojej firmie procedury
odnoszace sie do pracy zdalnej.

2. Wydaj zarzadzenie dotyczace legalizacji pracy zdalnej w tym przetwarzania danych
poza siedzibg Administratora w zwigzku z  przeciwdziataniem zagrozeniu
koronawirusem.

3. Wydaj pracownikom sprzet, na ktorym majg pracowaé (m.in. laptopy, telefony
komérkowe), pamietajac w szczegoblnosci o:

1) zaszyfrowaniu dyskéw, kart pamieci lub innych elektronicznych nosnikéw
informacji,

2) przyznaniu pracownikom adekwatnych do ich roli w organizacji praw dostepu
(domyslnie jako uzytkownicy),

3) potwierdzeniu, ze zostat zainstalowany system antywirusowy,

4) wigczeniu wszystkich funkcji bezpieczenstwa (np. hasta, automatyczne blokady
ekranu, zdalne usuwanie zawartosci sprzetu),

5) wigczeniu wszystkich automatycznych aktualizacji dla systemu operacyjnego,
aplikacji oraz systemu antywirusowego.

4. Przekaz pracownikom informacje, w jaki sposéb mogq kontaktowac sig¢ z Tobg w
przypadku probleméw technicznych (podaj adres e-mail lub/i numer telefonu).

5. Popro$ pracownikéw, aby zobowigzali sie do korzystania z Internetu stuzbowego (np.
hotspot WiFi z telefonu stuzbowego), a jezeli nie jest to mozliwe popro$ ich o



