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Il. OPIS PRZEDMIOTU ZAMOWIENIA
Przedmiotem zamoéwienia jest:

1. Dostawa i wdrozenie 2 urzadzen klasy Next Generation Firewall, pracujgcych w trybie klastra
niezwodnos$ciowego Urzadzenia o parametrach zgodnych z pkt. 3.

2. Swiadczenie wsparcia technicznego dla oferowanego Systemu zabezpieczen przez okres 12 miesiecy.
Przez wsparcie techniczne rozumie si¢ ustugi pomocy technicznej $wiadczone przez autoryzowany
osrodek pomocy technicznej producenta oraz dostep do nowych wersji oprogramowania dla wszystkich
typow urzadzen i systemu zarzadzania; aktualizacje baz sygnatur aplikacyjnych, aktualizacje baz
sygnatur IPS, AV, AntySpyware oraz aktualizacje baz kategorii URL, aktualizacje baz DNS oraz ochrone i
aktualizacje sygnatur DLP.

3.Wymagana minimalna funkcjonalnos¢ i parametry zaoferowanych urzadzen (szczegétowy opis
przedmiotu zamoéwienia):

Urzadzenia klasy Next Generation Firewall - klaster

1) Urzadzenia muszg realizowac zadania kontroli dostepu (filtracji ruchu sieciowego), wykonujac
kontrolg na poziomie warstwy sieciowej, transportowej oraz aplikacji.

2) Urzadzenia musza zapewniaé obstuge dla IPv6.

3) Urzadzenia muszg zapewni¢ mozliwos¢ statycznej i dynamicznej translacji adreséw NAT
miedzy IPv4 i IPv6.

4) Urzadzenia nie moga posiadac ograniczen licencyjnych dotyczacych liczby chronionych
komputerdéw w sieci wewnetrznej.

5) Reguly zabezpieczen firewall zgodnie z ustalong polityka opartg o profile oraz obiekty. Polityki
muszg by¢ definiowane pomigdzy okreslonymi strefami bezpieczenstwa. Konsola zarzgdzania
posiada mozliwo$ci automatycznej weryfikacji spéjnosci i niesprzecznosci wprowadzone;
polityki bezpieczenstwa.

8) Urzadzenia musza zapewnia¢ inspekcje komunikacji szyfrowanej HTTPS (HTTP szyfrowane
protokotem SSL) dla ruchu wychodzacego do serwerdéw zewnetrznych (np. komunikacji
uzytkownikow surfujgcych w Internecie) oraz ruchu przychodzgcego do serwerdw firmy.
Oferowany System musi mie¢ mozliwos¢ deszyfracji niezaufanego ruchu HTTPS i poddania go
wtasdciwej inspekcji nie mniej niz: wykrywanie i blokowanie atakéw typu exploit (ochrona
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Intrusion Prevention), wirusy i inny ztosliwy kod (ochrona anty-wirus i anty-spyware), filtracja
plikbw, danych i URL.

7) Urzadzenia muszg zapewni¢ mozliwo$¢ wykluczenia z inspekcji komunikaciji szyfrowanej ruchu
wrazliwego na bazie co najmniej: kategoryzacji stron URL, dodania wtasnych wyjatkéw.

8) Urzadzenia muszg zapewni¢ mozliwos¢ skanowania cato$ci ruchu pod kontem zaistnienia
podatnosci, a nie wytacznie wybranych probek ruchu.

9) Urzadzenia muszg identyfikowa¢ co najmniej 2500 réznych aplikacji, w tym aplikacji
tunelowanych w protokotach HTTP i HTTPS m.in.: Skype, Gadu-Gadu, Tor, BitTorrent.

10) Urzgdzenia musza zapewni¢ mozliwo$é definiowania wtasnych wzorcow aplikacji poprzez
zaimplementowane mechanizmy lub z wykorzystaniem serwisu producenta.

11) Urzadzenia muszg zapewni¢ mozliwoé¢ dodania whasnej lub zmiany predefiniowane;
kategoryzacji URL.

12) Zamawiajacy wymaga dostarczenia urzadzenia z licencjami/subskrypcjami pozwalajgcymi na
realizacje funkcjonalnoéci podmieniania adreséw domen uznanych za ztoéliwe na zdefiniowany
adres lokalny w odpowiedziach na zapytania DNS w celu wykrycia hostéw z sieci wewnetrznej
ktore probujg nawigza¢ komunikacje ze ztosliwymi domenami. W przypadku, gdy
funkcjonalno$c jest oferowana jako subskrypcja czasowa, Zamawiajgcy wymaga dostarczenia
subskrypcji na min. 12 miesiecy.

13) Urzgdzenia muszg umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli VPN w
oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Dostep VPN dla uzytkownikow
mobilnych musi odbywac¢ sie na bazie technologii SSL VPN.

14) Zamawiajacy wymaga dostarczenia urzgdzen z licencjami/subskrypcjami pozwalajgcymi na
realizacje funkcjonalnosci wykrywania i blokowania atakow intruzéw w warstwie 7 modelu OS!
(IPS). W przypadku gdy funkcjonalno$c¢ jest oferowana jako subskrypcja czasowa,
Zamawiajgcy wymaga dostarczenia subskrypcji na min. 12 miesiecy.

15) Zamawiajacy wymaga dostarczenia urzadzen z licencjami/subskrypcjami pozwalajgcymi na
realizacje funkcjonalnosci inspekcji antywirusowej, kontrolujgcej przynajmniej protokoty: SMTP,
HTTP i HTTPS oraz podstawowe rodzaje plikow. Baza AV musi by¢ przechowywana na
urzadzeniu i regularnie aktualizowana w spos6b automatyczny. W przypadku gdy
funkcjonalno$c¢ jest oferowana jako subskrypcja czasowa, Zamawiajgcy wymaga dostarczenia
subskrypcji na min. 12 miesiecy.

16) Zamawiajacy wymaga dostarczenia urzadzen z licencjami/subskrypcjami pozwalajgcymi na
realizacje funkcjonalnosci filtrowania stron WWW w zaleznosci od kategorii treéci stron HTTP
bez konieczno$ci dokupywania jakichkolwiek komponentéw, poza subskrypcjg. Baza kategorii
stron musi by¢ przechowywana na urzgdzeniu i regularnie aktualizowana w sposob
automatyczny. W przypadku gdy funkcjonalno$¢ jest oferowana jako subskrypcja czasowa,
Zamawiajgcy wymaga dostarczenia subskrypcji na min. 12 miesiecy.

17) Urzadzenia muszg umozliwia¢ definiowanie i przydzielanie innych profili ochrony (AV, IPS, AS,
URL) dla aplikacji pracujacych na tym samym porcie UDP |ub TCP.

18) Urzgdzenia muszg umozliwia¢ definiowanie i przydzielanie odmiennych profili kontrolujgcych
transfer réznych rodzajéw plikow dla aplikacji pracujgcych na tym samym porcie UDP lub TCP.

19) Urzgdzenia muszg transparentnie ustala¢ tozsamos¢ uzytkownikow sieci w oparciu o Active
Directory. Polityka kontroli dostepu (firewall) musi precyzyjnie definiowac prawa dostepu
uzytkownikow do okreslonych ustug sieci i jest utrzymana nawet gdy uzytkownik zmieni
lokalizacje i adres IP. W przypadku uzytkownikéw pracujgcych w srodowisku terminalowym,
tym samym majacych wspoiny adres IP, ustalanie tozsamos$ci musi odbywac sie réwniez
transparentnie.

20) Urzadzenia musza wykonywacé statyczng i dynamiczng translacje adreséw NAT. Mechanizmy
NAT muszag umozliwia¢ co najmniej dostep wielu komputeréw posiadajacych adresy prywatne
do Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug
serwerow o adresacji prywatnej w sieci Internet.

21) Urzadzenia muszg dziata¢ w trybie routera (tzn. w warstwie 3 modelu OSI) oraz w trybie
transparentnym (tzn. w warstwie 2 modelu OSI). Funkcjonujgc w trybie transparentnym
urzadzenie nie moze posiadaé skonfigurowanych adreséw I[P na interfejsach sieciowych.
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22) W architekturze rozwigzania musi wystepowaé modut zarzadzania i modut przetwarzania
danych.

23) System musi sktadac sie z dwéch fizycznych urzadzen, ktore musza posiadaé mozliwosé pracy
w konfiguracji odpornej na awarie (HA) w trybie Active-Passive i Active-Active.

24) Urzadzenia muszg umozliwia¢ zarzadzanie pasmem sieci (QoS) w zakresie oznaczania
pakietow znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji priorytetu, pasma
maksymalnego i gwarantowanego. Urzadzenia muszg umozliwiaé stworzenie co najmniej 8
klas dla réznego rodzaju ruchu sieciowego.

25) Urzgdzenia muszg pochodzi¢ z autoryzowanego kanatu sprzedazowego producenta na terenie
Unii Europejskie;j.

26) Interfejs administracyjny urzadzen musi by¢ w jezyku polskim lub angielskim.

27) Urzadzenia muszg by¢ dostarczone jako dedykowane urzadzenia zabezpieczen sieciowych
(appliance).

28) Urzgdzenia nie moga znajdowac sie na liscie ,end-of-sale” oraz ,end-of-support’ producenta.

29) Kazde z urzadzen musi posiadaé: wbudowane co najmniej 8 portéw Ethernet 10M/100M/1G.

30) Kazde z urzadzen musi posiada¢: wbudowany co najmniej: 1 port 10M/100M/1G Ethernet out-
of-band management, 1 port konsoli RJ45, 1 port USB

31) Urzadzenia muszg zapewnia¢ wydajno$¢ przynajmniej 1,5 Gbps dla ruchu IPSec VPN.

32) Urzgdzenia muszg posiadaé przepustowo$¢ w ruchu nie mniej niz 2,2 Gbps dla kontroli firewall
z wtgczong funkejg kontroli aplikacji oraz akceptowaé nie mniej niz 38 000 potaczen na
sekunde. Przepustowos¢ dla ruchu rzeczywistego z wtgczong petng funkcjonalnoscia (ochrona
Intrusion Prevention, antywirus, filtracja aplikacji i kategoryzacja URL) nie moze by¢ mniejsza
niz 0,9 Gbps.

33) Urzadzenia muszg obstugiwac¢ protokét Ethernet z obstugg sieci VLAN poprzez tagowanie
zgodne z IEEE 802.1q. Subinterfejsy VLAN moga by¢ tworzone na interfejsach sieciowych
pracujgcych w trybie L2 i L3. Urzgdzenia muszg obstugiwac protokoty routingu dynamicznego,
nie mniej niz BGP i OSPF.

34) System musi posiada¢ mozliwo$¢ podtaczenia urzgdzen firewall w klastrze pod
scentralizowany system zarzadzania

35) Zarzagdzanie Systemu musi odbywac¢ sie z linii polecen (CLI) oraz z graficznej konsoli GUI.
Dostep do urzadzenia i zarzgdzanie z sieci musza by¢ zabezpieczone kryptograficznie
(poprzez szyfrowanie komunikacji). System musi pozwala¢ na zdefiniowanie wielu
administratoréw o réznych uprawnieniach. Dopuszcza sie, aby polityki mogty byé tworzone
tylko z graficznej konsoli GUI.

36) Urzgdzenia muszg by¢ wyposazone w dedykowany port zarzadzania out-of-band.

37) Urzadzenia muszg posiada¢ funkcjonalno$¢ pozwalajgcg administratorowi urzgdzenia na
konfiguracje rodzaju pliku (min. exe, dll), uzytej aplikacji oraz kierunku przesytania (wysytanie,
odbieranie, oba) do okreélenia ruchu poddanego analizie typu ,Sand-Box".

38) W przypadku gdy urzgdzenia pozwalajg na jednoczesng prace dwu lub wiecej administratoréw
musi istnie¢ wbudowany w system mechanizm umozliwiajgcy jednemu z administratorow
uzyskanie wytgcznosci na wprowadzanie zmian. W tym czasie pozostali zalogowani
uzytkownicy nie mogg by¢ w stanie dokona¢ zadnych zmian w konfiguracji.

39) Urzgdzenia muszg umozliwia¢ przesytanie logéw do kilku zdefiniowanych serweréw Syslog.
Administrator urzgdzenia musi mie¢ mozliwos¢ zdefiniowania, dla kazdej reguty
bezpieczenstwa, innego serwera Syslog.

40) Urzadzenia muszg mie¢ mozliwos¢ czytania oryginalnych adresoéw IP stacji korncowych z
nagtéwka X-Forwarded-For i wykrywania na tej podstawie uzytkownikdéw generujgcych dang
sesje w przypadku, gdy ruch przechodzi przez serwer Proxy zanim dojdzie do urzgdzenia.

41) Urzadzenia musza by¢ fabrycznie nowe, aktualnie obecne w linii produktowej producenta.

42) Pomoc techniczna dla systemu musi by¢ dostepna w Polsce i $wiadczona w jezyku polskim.

43) Serwis dostepu do najnowszej wersji oprogramowania, serwis sprzetowy i ewentualne
licencje/subskrypcje na aktualizacje bazy aplikacji muszg by¢ wazne przynajmniej przez 12
miesiecy.

str. 3



4. Wymagania dodatkowe

1. Urzadzenie powinno posiada¢ koncept konfiguracji kandydackiej, ktérg mozna dowolnie edytowaé
na urzgdzeniu bez automatycznego zatwierdzania wprowadzonych zmian w konfiguracji
urzgdzenia do momentu, gdy zmiany zostang zaakceptowane i sprawdzone przez administratora
systemu w tym:

a. Mozliwosc edytowania konfiguracji kandydackiej przez wielu administratoréw pracujacych
jednoczesnie i pozwalac im na zatwierdzanie i cofanie zmian, ktérych sg autorami.

b. Mozliwos¢ blokowanie wprowadzania i zatwierdzania zmian w konfiguraciji systemu przez
innych administratorbw w momencie edycji konfiguracii.

2. Urzadzenie powinno posiada¢ kategoryzacje stron URL w oparciu o wigcej niz jedng kategorie
przypisang do jednej strony (np. rodzaj URL'a, poziom ryzyka).

3. Urzadzenie powinno posiadaé mozliwos¢ analizy polityk bezpieczenstwa w ramach ich
optymalizacji pod katem wystepujacych aplikacji w ramach narzedzia wbudowanego w firmware
firewalla.

4. Urzadzenie powinno posiada¢ funkcjonalnoé¢ identyfikowania ztoéliwych zapytaih DNS |
realizowania funkcji DNS Sinkholing dla co najmniej: domen DGA, tunelowania informacji w ruchu
DNS, dynamicznie hostowanych domen, domen ztosliwych (malware, phishing), niedawno
rejestrowanych.

IILOCENA OFERT

1. Zamawiajgcy dokona oceny ofert, na podstawie nastepujgcych kryteriéw oceny ofert:

Lp.  Nazwa kryterium Znaczenie kryterium (w %)
1. Cena 60%
2. Termin dostawy 40%

Ad.1) Cena ofertowa K(c)

a) przyjmuje sig, ze najwyzszg ilo$¢ punktéw .60 pkt otrzyma najnizsza wéréd cen zawartych
w ofertach,
b) ceny pozostatych ofert punktowane bedg w oparciu o nfw wzor:

K(c) =Cmin x100 x 60%

gdzie:

K(c)-  oznacza iloS¢ punktdow przyznanych ofercie badanej ,x” za kryterium ceny za wykonanie
zamowienia

C min — cena brutto najnizsza w$réd cena zawartych w badanych ofertach

C (x) ~ cena brutto zawarta w ofercie badanej ,x”

Ad.2) Termin dostawy K(t)

Termin dostawy liczony bedzie w dniach i nie moze by¢ dtuzszy niz 30 dni.

a) przyjmuje sie, ze oferta z terminem dostawy wynoszgcym:
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- 14 dni -otrzyma maksymalng ilo$¢ 40 punktow
- 21 dni -otrzyma 20 punktéw
- 30 dni -otrzyma 1 punkt

o tACZNA OCENA OFERTY:

Zamawiajgcy uzna za najkorzystniejszg oferte, ktéra uzyskata najwyzszg ilos¢ punktéw za sume
wszystkich kryteriow wg wzoru:

W(x) = K(c) + K(t)

gdzie:

W(x) - wskaznik oceny oferty badanej ,x”

K(c) - ilos¢ punktéw przyznana ofercie badanej ,x" za cene ofertowg
K(t) - ilos¢ punktow przyznana ofercie badanej ,x” za termin dostawy

Ocena punktowa oferty bedzie zaokraglona do dwdch miejsc po przecinku liczba.

2. Wybor najkorzystniejszej oferty w przypadku jednakowej punktagcji , oferty dodatkowe-

1) jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej ofert przedstawia
taki sam bilans ceny lub kosztu i innych kryteridw oceny ofert, Zamawiajacy wybiera sposrod tych ofert
oferte, ktéra otrzymata najwyzszg ocene w kryterium o najwyzszej wadze,

2) jezeli oferty otrzymaty takg sama ocene w kryterium o najwyzszej wadze, Zamawiajgcy wybiera oferte z
najnizszg ceng lub najnizszym kosztem,

3) jezeli nie mozna dokona¢ wyboru oferty w sposob, o ktérym mowa w ust. 2, Zamawiajacy wzywa
Wykonawcow, ktorzy ztozyli te oferty, do zlozenia w terminie okreslonym przez Zamawiajacego ofert
dodatkowych zawierajgcych nowg cene lub koszt.

IV. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1.Wykonawca moze ztozy¢ tylko 1 oferte. Tres¢ oferty musi odpowiadaé tresci niniejszego zaproszenia do
sktadania ofert.

2. Oferte sktada sie¢ w formie elektronicznej, w postaci elektronicznej opatrzone] podpisem zaufanym lub
podpisem osobistym. Oferta powinna by¢ podpisana przez osobe upowazniong do reprezentowania
Wykonawcy zgodnie z formg reprezentacji Wykonawcy okreslong w rejestrze lub innym dokumencie
wiasciwym dla danej formy organizacyjnej Wykonawcy albo przez upetnomocnionego przedstawiciela
Wykonawcy.

3. Oferta musi zawierac :

1) formularz oferty ( zatgcznik nr 1),

2) opis oferowanego przedmiotu zamowienia (parametry zaoferowanych urzadzen) — stosownie do
opisu w pkt. Il ust.3i 4.

3)upowaznienie oséb podpisujgcych oferte (jezeli upowaznienie takie nie wynika wprost z odpisu z
wtaéciwego rejestru Wykonawcy) - do oferty nalezy dotgczyé dokument ustanawiajgcy petnomocnika.

V. MIEJSCE | TERMIN SKLADANIA OFERT.

Ofete z wymaganymi dokumentami nalezy ztozy¢ pod adresem e-mail :
informatyk.gkk@powiat-sredzki.pl

- do dnia 14 lipca 2021 r.




